
Финансовое мошейничество 

Основные виды финансового мошенничества и как не попасться на уловки 

злоумышленников 

С развитием технологий в жизни современного человека появились новые 

финансовые возможности – управление счетами на расстоянии, онлайн-оплата покупок, 

бесконтактные платежи через телефон и многое другое. К сожалению, и 

изобретательность кибермошенников не остается на месте – злоумышленники 

придумывают новые способы обмана. Чтобы не попасться на уловки аферистов, нужно 

помнить о простых правилах финансовой безопасности. В нашем дайджесте расскажем 

про основные виды финансового мошенничества и как его избежать. Материал 

подготовлен на основе проекта Банка России «Финансовая культура» и состоит из 

основных блоков: 

1. Телефонные мошенники. 

2. Финансовое мошенничество. 

3. Черные кредиторы. 

 

Телефонные мошенники 

Будьте бдительны! 

Если вам звонят из банка и просят сообщить персональные данные или 

информацию о карте/счете — будьте бдительны, это могут быть мошенники! 

Злоумышленники используют специальные технологии и на экране вашего телефона 

высвечивается официальный номер банка. Они могут обратиться к вам по имени-отчеству 

и попросить секретные сведения о карте или счете. Например, чтобы остановить 

подозрительную операцию. 

Помните о том, что сотрудники банка не запрашивают персональные данные или 

информацию о карте и счете. Если звонят с подобными вопросами – это мошенники. 

Чтобы этого не случилось, следуйте инструкции: 

 Не говорите и не вводите ПИН-код, трехзначный код с обратной 

стороны карты, или одноразовый пароль из СМС. 

 Не набирайте на телефоне никаких комбинаций и не переходите по 

ссылкам. 

 Положите трубку. Позвоните в банк по официальному номеру — он есть 

на сайте или обратной стороне карты. 

 Самостоятельно наберите номер на клавиатуре телефона. 

Не перезванивайте обратным звонком, так снова можно попасть к мошенникам. 
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Теперь не проведешь! 

3 простых правила финансовой безопасности, которые помогут сориентироваться в 

сложный момент: 

 Звоните в банк сами 

Набирайте номер вручную. Телефон горячей линии указан на обратной стороне 

карты и на официальном сайте банка. Перезванивая на номер, с которого пришел 

подозрительный звонок или сообщение, вы рискуете снова попасть к мошенникам. 

 Сосредоточьтесь 

Если банк выявит подозрительную транзакцию, он приостановит ее на срок до 

двух суток. У вас есть до 48 часов, чтобы спокойно принять решение: подтвердить или 

отменить операцию. 

 Не говорите никому секретные коды 

Если вас убеждают продиктовать или ввести CVC/CVV-код на обратной стороне 

карты, пин-код или коды из СМС — это мошенники! Называть кодовое слово можно, 

только если вы сами звоните на горячую линию банка. 

Финансовое мошенничество 

Как распознать мошенников? Что делать, если вас все-таки обманули? Как 

защитить себя и свою семью? Скорее всего один из этих вопросов вы когда-нибудь 

задавали себе. 

Мы подготовили памятку «Как работать с банковской картой и не попасться на 

уловки мошенников»: 

 Осмотрите банкомат. На картоприемнике не должно быть посторонних 

документов, клавиатура не должна шататься. 

 Набирая пин-код, прикрывайте клавиатуру рукой. 

 Подключите мобильный банк и СМС-уведомления. 

 Если совершаете покупки через интернет, никому не сообщайте 

секретный код из СМС. 

 Никогда не теряйте из виду вашу карту. 

Обокрали! Что делать? 

3 простых шага в случае незаконного списания денег с банковской карты: 

1. Позвоните в банк (номер есть на обороте карты или на главной странице 

сайта банка) и заблокируйте карту. 
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2. Запросите выписку по счету и напишите заявление о несогласии с 

операцией. 

3. Обратитесь с заявлением в полицию. 

Кибермошенничество. Как не попасться?! 

Кибермошенники придумывают разные способы обмана. На пример, вам приходит 

СМС или письмо «от банка» со ссылкой, просьбой перезвонить или уведомление о 

крупном выигрыше. Или звонят «из банка» и просят отправить личные данные. Или 

пишут в социальных сетях от имени родственников или друзей, которые попали в беду, и 

просят перевести деньги на неизвестных счет. 

Как обезопасить себя от кибермошенников: 

1. Не переходите по неизвестным ссылкам, не перезванивайте на 

сомнительные номера. 

2. Никому не сообщайте персональные данные, тем более пароли и коды. 

3. Не храните данные карт на компьютере или в смартфоне. 

4. Проверяйте информацию. Если вам звонят и сообщают что-то о вашем 

счете (по ошибке списали или зачисли деньги), не следуйте никаким инструкциям и 

срочно сами звоните в банк. 

5. Установите на компьютере антивирус. 

Черные кредиторы 

Знаете ли вы, у кого есть право выдавать кредиты? А как отличить нелегальных 

кредиторов от легальных? И что делать, если кредитор оказался черным? Сейчас мы все 

расскажем! 

Кто может выдавать кредиты? 

Выдавать кредиты и займы на постоянной основе могут только: 

 банки 

 микрофинансовые организации (МФО) 

 кредитные потребительские кооперативы (КПК и СКПК) 

 ломбарды 

Для этого у них должно быть специальное разрешение Банка России. 

  

Кто такие черные кредиторы? 

Если у компании нет разрешения Банка России на выдачу кредитов (или лицензии 

у банка), а она все равно привлекает клиентов, выдает себя за лицензированную 
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организацию и кредитует потребителей, то перед вами нелегальный (или черный) 

кредитор. Нелегальные кредиторы могут действовать по-разному. Например, выдавать 

кредиты под очень высокие проценты, но при этом не прибегать к откровенному 

криминалу. А могут использовать преступные схемы, чтобы обманом завладеть деньгами 

и имуществом клиентов. 

Как распознать черного кредитора? 

 Проверьте, есть ли компания в реестре на сайте Банка России. 

Если компании нет в Справочнике по кредитным организациям или в Справочнике 

участников финансового рынка на сайте Банка России — это не легальный кредитор. Но 

даже если вы нашли название компании в списке, будьте внимательны. Мошенники могут 

подделать сайт, используя название легальной компании. Поэтому пользоваться 

финансовыми услугами онлайн следует особенно внимательно! 

Как черные кредиторы обманывают клиентов? 

Часто заемщики не подозревают, что перед ними нелегальная организация. Вот три 

самые популярные схемы, по которым мошенники привлекают невнимательных клиентов. 

1. Предоплата за кредит 

Кредитор просит оплатить проверку кредитной истории или страховку, берет 

комиссию за выдачу кредита, предлагает оплатить услуги нотариуса или членский взнос 

для вступления в кооператив. Клиент отдает деньги — и «помощник» исчезает. 

2. Использование Данных 

Клиент приносит в организацию полный пакет документов.  Мошенники могут 

взять кредит от его имени или обнулить его счета. 

3. Сомнительные бумаги 

Мошенники могут подменить договор и дать клиенту на подпись другие условия, 

где, например, не указан срок возврата. Это позволит им запросить всю сумму с 

процентами уже на следующий день. 

Если вы столкнулись с черным кредитором  

Если кредитор не указан в реестре на сайте Банка России или указан, но нарушает 

правила — обратитесь в интернет – приемную Банка России и подайте заявление в 

правоохранительные органы. Если черные кредиторы пытаются взыскать с вас 

просроченную задолженность, выдавая себя за коллекторов, или поручив это им на самом 

деле, вы можете обратиться в Федеральную службу судебных приставов. Черным 

кредиторам только на руку, если пострадавшие от их незаконных действий будут по тем 
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или иным причинам умалчивать о случившемся. Не верьте, когда вас убеждают, что 

обращаться за защитой ваших прав бесполезно! 

Как не попасть к черным кредиторам? 3 простых правила. 

1. Не соблазняйтесь заманчивым предложением 

Если вам предлагают подозрительно выгодные условия, убедитесь, что в договоре 

действительно прописаны все обещания, которые сулит реклама. Не берите кредит, если 

формулировки двусмысленны или противоречат тому, что написано в рекламе. При 

необходимости проконсультируйтесь с юристом. 

2. Внимательно читайте договор 

В документах легального кредитора должны быть четко прописаны порядок 

заключения договора, выдачи кредита или займа, условия его возврата или использования. 

Кредитор обязан выдать вам документы или хотя бы ознакомить вас с ними. По закону 

можно взять документы домой и подумать в течение пяти дней. Условия договора за это 

время не поменяются. 

3. Берите кредит или заем только у легального кредитора 

Деятельность легальных кредиторов регулируется законом, в отличие от черных 

кредиторов. 

Следуя простым правилам и проявляя внимательность и бдительность при 

совершении банковских операций, вы минимизируете риск попадания на уловки 

мошенников. А это значит, что теперь ваши финансы и благосостояние под надежной 

защитой полученных знаний! 
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